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Introdução

• Modelagem de ameaças: prática de desenvolvimento seguro de
sistemas que visa identificar contra-medidas de segurança para mitigar
ameaças ao software.

• Pode ser incorporada ao desenvolvimento do produto durante a fase de
design.

• Método eficaz para proteção de sistemas, redes, aplicações e serviços.

• Permite lidar com ameaças antecipadamente e evitar problemas em
ambiente de produção.
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• Processo de modelagem:

Identificação dos 
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Definição de um 
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Introdução

1. Identificação dos bens: recursos que serão protegidos.
• Exemplos: informações confidenciais, bancos de dados, páginas na Internet.

2. Panorama da arquitetura: funções da sua aplicação.
• O que ela faz? Quais os casos de uso? Quais tecnologias e softwares de terceiros

estão sendo utilizados?

3. Decomposição do software: identificação das vulnerabilidades 
individualmente.
• Exemplos: funções do programa, servidor web, sistema operacional, etc.
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4. Identificação das ameaças: mapeamento dos riscos que podem ser 
causados por usuários mal-intencionados.

• Métodos STRIDE e DREAD.

5. Documentação das ameaças: evidencie as ameaças identificadas e 
qual o dano causado por cada uma.

• Qual é o ativo? Qual é o risco? Qual é o ataque? Qual medida de defesa será 
empregada?

6. Classificação das ameaças: atribuição de um nível de risco com base 
nos danos que causados no caso de um ataque.

• Os padrões CVSS e CWE são reconhecidos internacionalmente.
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OWASP Threat Dragon:

• Ferramenta gratuita e open-source para diagramação 
e modelagem de ameaças.

• Suporta os modelos STRIDE, LINDDUN e CIA.

• Multiplataforma.

• Documentação: https://threatdragon.github.io 
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Instalação

• O OWASP Threat Dragon possui as versões web e desktop.

• https://github.com/mike-goodwin/owasp-threat-dragon
• https://github.com/mike-goodwin/owasp-threat-dragon-desktop

• A versão desktop é baseada no Electron.

• Pacotes para Windows, Linux e MacOS podem ser obtidos em: 
https://github.com/mike-goodwin/owasp-threat-dragon-desktop/releases/
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Visão geral

Templates:



Visão geral

Menu principal: Área de trabalho: Propriedades:



Visão geral

Alguns recursos:

• Cadastro de ameaças para os elementos 
do diagrama.

• Cadastro e acompanhamento das 
mitigações implementadas.

• Exportação de diagramas em JSON.
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Conclusão

• O OWASP Threat Dragon facilita a identificação de ameaças, 
diagramação e acompanhamento das correções aplicadas.

• A modelagem pode ser realizada para aplicações web, mobile, redes de 
computadores e outros sistemas.

• Os projetos podem ser exportados e compartilhados com membros da 
equipe.
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