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Introdução

“Se você conhece o inimigo e conhece a si mesmo, não precisa temer o resultado de cem 

batalhas. Se você se conhece mas não conhece o inimigo, para cada vitória ganha sofrerá 

também uma derrota. Se você não conhece nem o inimigo e nem a si mesmo, perderá 

todas as batalhas.”

Sun Tzu



Introdução: Tríade CID



Introdução: Fases de um ataque

Planejamento

Reconhecimento

Scanning

Exploração

Pós-exploração

Cobrir os rastros



Introdução: Vetores de ataques

• Colaboradores sem treinamento ou conscientização sobre segurança da 
informação.

• Ataques de phishing.

• Ausência de uma boa política para definição de senhas.

• Ausência de um bom antivírus.

• Má gestão de patches.

• Entre outros.



Introdução: Tipos de pentest

• Black-box: Busca simular invasões externas reais. Nesse teste, o profissional não
tem nenhuma informação previa sobre o ambiente.

• White-box: Nesse teste o profissional tem disponível todas as informações sobre
o sistema alvo, como: endereços IP, logins, usuários e informações de arquitetura.

• Gray-box: Meio termo entre os anteriores. Nesse tipo de pentest o profissional
tem informações parciais a respeito do sistema alvo.



Introdução: Metodologias

• Penetration Testing Execution Standard (PTES).

• NIST Special Publication 800-115.

• Open-Source Security Testing Methodology Manual (OSSTMM).

• Open Web Application Security (OWASP) Testing Guide.



Introdução: Metodologias

Penetration Testing Execution Standard (PTES).



Introdução: Fases de um pentest

1) Preparação.

• Mapeamento dos objetivos do cliente a respeito do teste 

de intrusão.

2) Definição do escopo.

• Definir o tipo de teste e seus parâmetros (e.g., ativos que 

serão testados, horário, servidores críticos).

3) Coleta de informações.

• Busca e identificação de informações públicas sobre o 

cliente que possam ajudar no teste de invasão.

4) Modelagem das ameaças.

• Avaliar se as informações coletadas podem expor ou 

permitir algum ataque a um sistema

5) Análise de vulnerabilidades.

• Procurar por vulnerabilidades nos sistemas que possam ser 

exploradas.

• Podemos contar com o apoio de uma ferramenta automatizada.

6) Exploração.

• Fase de exploração das vulnerabilidades.

7) Pós exploração.

• Descoberta de informações adicionais, movimentação lateral, 

obtenção de dados sensíveis.

8) Relatório.

• Sintetizar as descobertas em uma linguagem acessível.



Introdução: A importância do pentest

• Identificar vulnerabilidades antecipadamente (antes que um cibercriminoso).

• Priorizar quais vulnerabilidades serão corrigidas primeiro.

• Reforçar a necessidade em se adotar boas práticas de desenvolvimento e
hardening de sistemas.

• Eliminar falsos positivos que uma simples análise de vulnerabilidades pode
gerar.



Apagar rastros

Invasão

Scanning

Reconhecimento

Introdução: Processo de um hacker



Ataque = Motivo + Método + Vulnerabilidade

Introdução: Definição de um ataque



Entrega do relatório

Execução dos ataques

Coleta de informações

Assinatura do contrato pelo cliente

Introdução: Processo de um hacker ético



• Ataques passivos: Sem interação com o alvo (e.g, sniffing).

• Ataques ativos: Com interação com o alvo (e.g., analisador de vulnerabilidades).

• Insider: Ataques realizados por agentes internos.

Introdução: Classificação de ataques



• Todo pentester deve considerar as implicações legais do seu trabalho.

• Sempre trabalhe com base em um contrato legal com o cliente, descrevendo:

1. Permissão do cliente ou donos dos sistemas para realização do pentest.

2. Escopo do pentest.

3. O que pode ou não ser feito.

4. As leis, regulamentos e normas relacionados.

5. Non-disclosure agreement (NDA).

6. Valores e prazos para o pagamento.

Introdução: Leis e regulamentos



• Agir dentro dos limites legais.

• Agir com honestidade e integridade.

• Manter o profissionalismo.

• Manter a privacidade e a confidencialidade.

Introdução: Código de ética



PLANEJAMENTO

Cristian Souza

https://cristian.sh 

https://cristian.sh/


• Antes de iniciarmos um pentest, precisamos garantir os seguintes pontos:

1. Escopo: Tenha o escopo dos testes (URLs, IPs) claramente definido e formalizado.

2. Limitações: Quais as limitações do teste? Podemos explorar servidores de banco de dados?

3. NDA: Ambas as partes devem assinar um NDA, visando a garantia da confidencialidade das informações
obtidas durante o teste.

4. Contrato assinado: Ambas as partes devem assinar um contrato que explicita a autorização para execução
do pentest, bem como o escopo, limitações e prazos de pagamento.

Planejamento



• Também precisamos de uma estrutura para execução dos testes.

• Essa estrutura é composta basicamente por: software, hardware e rede.

Planejamento
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• O footprinting é o primeiro passo de qualquer ataque.

• Nesse processo o atacante coleta informações sobre a rede ou sistema alvo de forma
passiva e ativa.

• É uma das tarefas mais importantes de um hacker. Você não pode atacar o que não 
conhece!

• Podemos aprender bastante sobre a organização e a infraestrutura de nossos clientes sem 
sequer enviar uma requisição aos seus servidores.

Reconhecimento



• Eavesdropping: Ouvir conversas ou ler mensagens de forma não autorizada.

• Shoulder surfing: Observar o alvo com o objetivo de obter informações (como senhas,
cartões, logins).

• Dumpster diving: Vasculhar o lixo, até mesmo o eletrônico.

• Impersonation: Pretender ser uma pessoa e convencer o alvo a revelar informações.

Reconhecimento



• Coleta passiva de dados em fontes públicas.

• Algumas ferramentas úteis:

Reconhecimento: OSINT

https://www.shodan.io/
https://www.exploit-db.com/google-hacking-database
https://github.com/mitchmoser/sputnik
https://add0n.com/useragent-switcher.html
https://www.maltego.com/
https://pulsedive.com/
http://exiftool.sourceforge.net/


• Google Hacking:

• allintext:password filetype:log

• inurl:php?id= site:com.br

• site:com.br filetype:xls “senha”

• allintext:cpf filetype:pdf site:gov.br

• site:teste.com.br -site:www.teste.com.br

• intext:("mysql_connect"|"mysqli_connect") filetype:old

• intext:@gmail.com filetype:xls site:gov.br

• filetype:sql (pass|password|pwd)

Reconhecimento



• Shodan:
Queries interessantes:

• "Server: yawcam" "Mime-Type: text/html"

• "220" "230 Login successful." port:21

• "Docker" port:2375

• "X-Recruiting:“

• port:445 country:br

• proftpd 1.3.5 country:br

• port:2375 product:"Docker"

• port:9200 json

Reconhecimento



• Ferramenta gráfica para inspeção 

de pacotes.

• Possui diversos filtros.

• Suporta a maioria dos protocolos 

conhecidos.

• Totalmente open-source.

Pacotes capturados.

Informações sobre o
pacote selecionado.

Dados do pacote 
selecionado.

Reconhecimento: Wireshark



Alguns filtros:

• ip.addr == 192.168.0.5 && ip.addr == 4.59.10.172

• ip.src == 192.168.0.5

• ip.dst == 4.59.10.172

• tcp.port == 80

• http.request

• tcp contains pass

Reconhecimento: Wireshark



• Analisador que funciona via linha de comando.

• Exemplos:

• tcpdump -v -i eth0 icmp

• tcpdump -v -i eth0 icmp –w log_icmp.pcap

• tcpdump -r log_icmp.pcap

• tcpdump -nr log_icmp.pcap

• tcpdump -XX -i eth0

• tcpdump -v -i eth0 -w log.pcap

• tcpdump -nr log.pcap udp

• tcpdump -vnr log.pcap tcp

• tcpdump -vnr log.pcap dst host cristian.sh

• tcpdump -r log.pcap port 53

Principais parâmetros:

• -v: Modo verbose.

• -i: Interface que será utilizada.

• -w: Escreve a saída em um arquivo.

• -r: Lê o conteúdo de uma captura.

• -n: Não resolve nomes.

Reconhecimento: tcpdump
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• Consiste em uma série de procedimentos para identificar hosts, portas e serviços em 

uma rede.

• Principais objetivos:

• Identificar hosts ativos, endereços IP e portas abertas.

• Identificar sistemas operacionais e a arquitetura da rede.

• Identificar serviços em execução nas máquinas.

• Identificar versões com vulnerabilidades conhecidas nas máquinas.

Scanning: Introdução



• Como uma conexão é estabelecida?

Scanning: Introdução



• Caso a porta esteja aberta, o servidor retorna um SYN/ACK.

• Caso a porta esteja fechada, o servidor retorna um RST/ACK.

• Se mandarmos algum pacote diferente de SYN inicialmente:

• Se a porta estiver aberta, nenhum retorno ocorre.

• Se a porta estiver fechada, o servidor retorna um RST/ACK.

Scanning: Introdução



Podemos identificar o sistema operacional do alvo a partir do TTL.

Linux: TTL = 64

Windows: TTL = 128

Unix: TTL = 255

Scanning: Introdução



• Nmap: Uma das ferramentas mais completas para realizar varreduras em redes.

• Possui recursos que permitem burlar sistemas de proteção, como IDS, cujas regras 

poderiam bloquear ou detectar varreduras não permitidas.

• Sintaxe:

• nmap [Scan Type(s)] [Options] [target]

Scanning: Nmap



• Tipos de scan: TCP SYN / Half open.

• Opção padrão do Nmap (parâmetro -sS).

• Não completa o three-way handshake.

• Mais stealth.

Scanning: Nmap



• Tipos de scan: TCP Connect.

• Completa o three-way handshake.

• Utiliza a system call connect()

• Parâmetro -sT.

• Menos stealth.

Scanning: Nmap



• Tipos de scan: UDP Scan.

• Parâmetro -sU.

Scanning: Nmap



• TCP SYN (-sS): Opção padrão, mais popular e mais rápida.

• nmap -sS 192.168.16.30

• TCP CONNECT (-sT): Utiliza a system call connect() para realização do scan.

• nmap -sT 192.168.16.30

• UDP Scan (-sU): Varredura por portas UDP.

• nmap -sU 192.168.16.30

• Ping Scan (-sP): Envia pacotes ICMP echo request para verificar se um host está ativo.

• nmap -sP 192.168.16.30

• Version detection (-sV): Opção utilizada para verificar as versões de serviços instalados.

• nmap -sV 192.168.16.30 -p 80

Scanning: Nmap



• Alguns exemplos:

• nmap 192.168.16.30

• nmap -v 192.168.16.30

• nmap -sP 192.168.16.*

• nmap -A 192.168.16.30

• nmap -O 192.168.16.30

• nmap -sA 192.168.16.30

• nmap -sV -p 80,443 192.168.16.30

• nmap -p1-65535 192.168.16.30

• nmap –g 123 192.168.16.30

• nmap –sS –T4 –A –f –v 192.168.16.30

• nmap –D RND:10 192.168.16.30

Scanning: Nmap



• Busca máquinas que estão resolvendo nomes (enumeração de NetBIOS):

Scanning: nbtscan



• Enumeração de SNMP:

Scanning: SNMP



• Enumeração de SNMP:

Scanning: SNMP



• Enumeração de SNMP:

Scanning: SNMP



• Enumerando FTPs anônimos:

Scanning: FTP



• Forçando uma transferência de zona:

Scanning: DNS
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• Primeiro passo: Identificar máquinas na rede.

Explorando uma máquina Windows



• Segundo passo: Identificar possíveis vulnerabilidades.

Explorando uma máquina Windows



• Terceiro passo: Confirmar a existência da vulnerabilidade.

Explorando uma máquina Windows



• Quarto passo: Explorar a vulnerabilidade.

Explorando uma máquina Windows



• Envenenamento LLMNR/NBT-NS:

Explorando uma máquina Windows



• Criando um malware:

Explorando uma máquina Windows



• Primeiro passo: Reconhecimento do alvo.

Explorando um servidor Linux



• Segundo passo: Pesquisar por vulnerabilidades para as versões identificadas.

Explorando um servidor Linux



• Terceiro passo: Exploração via Metasploit.

Explorando um servidor Linux



• Terceiro passo: Exploração manual.

Explorando um servidor Linux
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• Podemos utilizar o searchsploit para buscar escaladores de privilégio:

Instale os seguintes pacotes para garantir que seu Kali irá compilar o código em C:
# apt-get install gcc-multilib g++-multilib

Escalando privilégios



• Baixe o escalador e o envie à máquina alvo:

Escalando privilégios



• Compile e execute o exploit no alvo:

Escalando privilégios



• Criando uma cron maliciosa:

• A vítima irá se conectar ao atacante a cada minuto.

Mantendo acesso
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• Um relatório de pentest precisa ter uma linguagem técnica acessível para o cliente (nem

sempre ele será da área).

• Seu relatório precisa estar bem escrito, com ótima coesão e coerência.

• Se necessário, utilize ferramentas de revisão textual.

• Itens necessários: Capa, sumário, lista de figuras, lista de tabelas, introdução, 

metodologia, escopo, resultados obtidos, técnicas de mitigação e considerações.

Boas práticas de escrita



• Lembre-se de ordenar as vulnerabilidades pela sua criticidade. Dessa forma, o cliente

saberá o que priorizar.

• Uma boa prática é utilizar o padrão CVSS, além de utilizar CWEs.

• Também é comum realizarmos uma apresentação executiva dos resultados.

• Essa apresentação deve expor em alto nível e de forma objetiva o que foi identificado.

Boas práticas de escrita

https://nvd.nist.gov/vuln-metrics/cvss
https://cwe.mitre.org/


• O SANS Institute estabelece boas práticas e fornece um exemplo de relatório.

• https://www.sans.org/white-papers/33343/

Boas práticas de escrita

https://www.sans.org/white-papers/33343/
https://www.sans.org/white-papers/33343/
https://www.sans.org/white-papers/33343/
https://www.sans.org/white-papers/33343/
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