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INTRODUÇÃO



Introdução: 
Segurança da informação e cibersegurança

• A segurança da informação nunca foi tão importante quanto agora.

• A informação é um dos ativos mais importantes de qualquer organização.

• Sua proteção é vital para o sucesso junto aos clientes, fornecedores e 
parceiros.

• Segurança da informação é a proteção da confidencialidade, integridade e 
disponibilidade da informação.



• Confidencialidade: Garantia de que 
apenas as pessoas certas podem 
acessar determinados dados.

Exemplos: Sistemas de controle de 
acesso, criptografia, entre outros 
mecanismos.
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• Integridade: Garantia de que os dados 
não foram adulterados da origem até o 
destino, ou em armazenamento.

Exemplos: Hashes.
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• Disponibilidade: Garantia de que
nossos serviços e os dados que eles
precisam consumir estejam
disponíveis a maior parte do tempo.

Exemplos: firewalls, load balancers, 
CDNs.
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Introdução: 
Capture the Flag

O que é?

• Conjunto de desafios de cibersegurança onde o competidor precisa, por meio de 
técnicas investigativas, encontrar as respostas corretas (flags) no menor tempo 
possível.

• A resolução desses desafios normalmente requer conhecimentos de 
esteganografia, criptografia, força bruta, OSINT, ataques a aplicações e redes, 
análise forense, engenharia reversa, entre outras técnicas.



• CTFs são comumente encontrados em conferências de hacking.

• Também vêm sendo amplamente utilizados por recrutadores na seleção de 
profissionais para vagas de segurança ofensiva (pentest).

Introdução: 
Capture The Flag



Introdução: 
Conceitos básicos

Codificação - Base64

• Não é criptografia, apenas um forma de 

codificar uma informação e pode ser 

revertido.

Hash - MD5, SHA-1, SHA-256, 

PBKDF2, bcrypt, scrypt, Argo2

• São funções de mão única e não podem 

ser revertidos.

• Utilizados para integridade de textos e 

arquivos e no armazenamento de senhas 

em bancos de dados.



Criptografia

• Na criptografia propriamente dita, os dados podem ser revertidos mas 

necessitam da chave criptográfica.

• Chaves podem ser simétricas ou assimétricas.

• Garante a confidencialidade das informações.
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CRIPTOGRAFIA



Criptografia: Cifra de César

• A Cifra de César é uma das mais simples e conhecidas 
técnicas de criptografia existentes.

• É um tipo de cifra de substituição na qual cada letra do 
texto é substituída por outra, que se apresenta no 
alfabeto abaixo dela um número fixo de vezes.

• Júlio César usou o método para se comunicar com os 
seus generais.

• César utilizava uma troca de três posições para proteger 
mensagens de significado militar.



Criptografia: Cifra de Vigenère

• A cifra de Vigenère é um método de 
criptografia que usa uma série de 
diferentes cifras de César.

• Exemplo:
• Texto:                 Cristian
• Chave:                LIMAO
• Texto cifrado:   NZUSHTIZ



Criptografia: Hashes

• Uma função de hash utiliza algoritmos de dispersão para se gerar um resumo da 
informação.

• Funções de hash têm saída de tamanho fixo, independentemente do tamanho da 
entrada.

• Hashes são amplamente utilizados para armazenamento de senhas.

• Hashes mais simples possuem problemas de colisões.

• O principal conjunto de hashes atual é o SHA-2, desenvolvido pela NSA.

• E.g., SHA-256 = 2^256 possibilidades



Criptografia: RSA

• Criptografia de chave pública.

• RSA = Rivest-Shamir-Adleman.

• São utilizadas duas chaves.

• Chave pública: utilizada para criptografar os dados.

• Chave privada: utilizada para descriptografar os dados.



Criptografia: AES

• Advanced Encryption Standard.

• Algoritmo de criptografia simétrica.



ESTEGANOGRAFIA



Esteganografia: Conhecendo o steghide

• O steghide é um software de esteganografia capaz de "esconder" dados em diferentes 
tipos de imagens e arquivos de áudio.

• Uma senha é definida para extração do conteúdo anexado.

• Outros softwares podem ser utilizados para esse propósito, inclusive em ambientes 
Windows.

• Termos importantes:
• Embed file: arquivo que contém a mensagem.
• Cover file: arquivo que será utilizado para inserir a mensagem.
• Stego file: arquivo final (embed file + cover file).



Esteganografia: Escondendo arquivos em imagens

$ steghide embed -cf imagem.jpg -ef mensagem.txt



Esteganografia: Extração de arquivos em imagens

$ steghide extract -sf imagem.jpg



Esteganografia: Quebra de algoritmos de esteganografia

Stegcracker:
• Software para força bruta em imagens esteganografadas.
• Fácil utilização e recursos de multithreading.



Esteganografia: Utilizando wordlists públicas

• Podemos utilizar o pacote seclists durante pentests e CTFs.

• Esse pacote possui diferentes wordlists, contendo:
• Nomes de usuários
• Senhas
• URLs
• Payloads de fuzzing



Esteganografia: Utilizando wordlists públicas



Esteganografia: Criando wordlists personalizadas

• Podemos utilizar o programa crunch para geração de wordlists personalizadas.

• Exemplos:



ENUMERAÇÃO E EXPLORAÇÃO



Extração de metadados e exiftool

• Metadados = dados sobre outros dados.

• Arquivos podem conter informações importantes em metadados.



Coleta de informações públicas

• Uma ferramenta muito útil para OSINT é o Maltego:



Coleta de informações públicas

OSINT Framework:



Força bruta em diretórios

• Podemos identificar diretórios e 
arquivos sensíveis expostos em 
aplicações web.

• Algumas ferramentas:
• dirb
• Gobuster
• Dirbuster



Força bruta em diretórios

• Também podemos desenvolver nossas próprias 
ferramentas:



Conhecendo e utilizando o Nmap

• Sem dúvidas uma das principais ferramentas de qualquer hacker.

• Permite a enumeração de portas e possui diversos filtros.

• Possui scripts para análise de vulnerabilidades.



Conhecendo e utilizando o Nmap

• Tipos de scan: TCP SYN / Half open.
• Opção padrão do Nmap (parâmetro -sS).
• Não completa o three-way handshake.
• Mais stealth.



Conhecendo e utilizando o Nmap

• Tipos de scan: TCP Connect.
• Completa o three-way handshake.
• Utiliza a system call connect()
• Parâmetro -sT.
• Menos stealth.



Conhecendo e utilizando o Nmap

• Tipos de scan: UDP Scan.
• Parâmetro -sU.

• Tipos de scan: Ping scan.
• Parâmetro -sn.
• Muito útil para descoberta de hosts ativos.
• Não verifica por portas abertas.

Principais opções:
• -p: Especifica as portas que serão 

testadas.
• -sV: Opção para descoberta de 

versões.
• -F: Fast scan.
• --top-ports 10: Testa as 10 portas 

mais comuns.
• -O: Descoberta de sistema 

operacional.



Análise de cabeçalhos HTTP

• Cabeçalhos podem expor informações 
sobre importantes sobre os serviços 
em execução.

• No caso do HTTP, podemos muitas 
vezes identificar a versão do servidor 
web em execução.

• A partir da versão, é possível tentar 
identificar vulnerabilidades públicas 
catalogadas.

• Podemos utilizar o comando curl.



Metasploit

• Podemos identificar vulnerabilidades públicas e explorá-las via Metasploit.



Metasploit

• Podemos identificar vulnerabilidades públicas e explorá-las via Metasploit.



Man-in-the-Middle



FORENSE



Identificando tipos de arquivos

• Linux: comando file.

• Windows: utilitário TrID.



NTFS Alternate Data Streams

• Recurso pouco conhecido do sistema de arquivos NTFS.

• Permite relacionar dados a um arquivo sem alterar a sua funcionalidade ou tamanho.



Extração de strings

• Comando strings:



Análise de dump de memória

• Determinando o tipo de imagem:

$ vol.py -f dump_memoria.raw imageinfo



Análise de dump de memória

• Obtendo processos em execução:

$ vol.py -f dump_memoria.raw --profile Win7SP1x64 pslist



Análise de dump de memória

• Listando as execuções de prompts:

$ vol.py -f dump_memoria.raw --profile Win7SP1x64 consoles



Análise de dump de memória

• Extraindo o conteúdo de um processo da memória:

$ vol.py -f dump_memoria.raw --profile Win7SP1x64 memdump -p 2424 -D .



Análise de imagens forenses

• Recuperação de arquivos apagados:



File carving

• Podemos utilizar o foremost para extração de arquivos dentro de outros arquivos:



Análise de tráfego

• Podemos utilizar o Wireshark para extração de conteúdo relevante em um pcap:



ATAQUES WEB



Ataques web: SQL Injection

• A maneira mais simples de se descobrir uma possível falha de injeção é causando 
uma consulta mal formada:



Ataques web: SQL Injection

• Podemos tentar capturar dados da tabela de usuários do sistema:



Ataques web: Path traversal

• Podemos acessar arquivos do sistema em aplicações vulneráveis:



Ataques web: Força bruta

• Podemos utilizar o Hydra para ataques de força bruta em tempo real:



ENGENHARIA REVERSA



Engenharia reversa: Análise de artefatos Android

• Podemos utilizar o jadx para decompilar aplicações Android:



Engenharia reversa: Análise de artefatos PE e ELF

• Se tratando de binários PE e ELF, podemos utilizar comandos já explorados e 
debuggers.
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