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Introdução

• Infecções por malware continuam sendo uma das principais ameaças aos 
sistemas computacionais.

• Em 2020 foi constatado um aumento de 13% nas detecções de malware
focado no setor corporativo.

• Atividades de ransomware estão sendo cada vez mais utilizadas por 
cibercriminosos.

• Infecções por adwares em dispositivos móveis cresceram 
significativamente.

Fonte: https://www.malwarebytes.com/resources/files/2020/02/2020_state-of-malware-report-1.pdf

https://www.malwarebytes.com/resources/files/2020/02/2020_state-of-malware-report-1.pdf


Introdução

• Visando entender o funcionamento do programa malicioso, são executadas análises estáticas e 
dinâmicas.

• Análise estática: coleta de informações sobre o binário sem executá-lo.

Exemplos: Tipo de arquivo, hashes, strings, cabeçalhos, seções…

• Análise dinâmica: execução do artefato em um ambiente controlado.

Exemplos: Requisições, arquivos baixados, arquivos criados, chamadas de sistema, processos…



Introdução

• Análise estática: • Análise dinâmica:



Introdução

• Algumas ferramentas automatizadas existentes:

• Deficiências:

Plataformas fechadas.

Ausência de deploy local.

Exposição do arquivo analisado.

APIs limitadas.



Objetivos

• Facilitar a análise de malware e engenharia reversa.

• Prover uma API de fácil utilização em diferentes projetos.

• Fácil implantação: Via Docker.

• Desenvolvimento de uma ferramenta open-source.

Novas funcionalidades podem ser facilmente adicionadas pela comunidade.

Licença AGPL.

Código fonte disponível em: https://github.com/crhenr/freki

https://github.com/crhenr/freki


O Freki

• Plataforma open-source para análise de malware e engenharia reversa.



O Freki: Arquitetura

• Principais componentes:

1 - User Interface (UI).

2 - REST API.

3 - Core Modules:

Extração de hashes.

Consultas ao VirusTotal.

Análise estática.

Data carving.

Classificação do binário.



O Freki: Arquitetura



Funcionalidades

• Extração de hashes: MD5, SHA-1, SHA-256, SHA-384, SHA-512, CRC32 e SSDEEP.

• Consultas ao VirusTotal: Resultados das análises providas pela ferramenta.

• Análise estática de arquivos PE: Cabeçalhos, seções, importações, capacidades e strings.

• Identificação de padrões via Yara.

• Download de artefatos.

• Gerenciamento de usuários e comentários da comunidade.



Funcionalidades

• Deploy via Docker:

1. git clone https://github.com/crhenr/freki.git

2. Configure as credenciais no arquivo .env localizado na raiz do projeto

3. É recomendável habilitar o HTTPS copiando o certificado e a chave privada no diretório 
docker/nginx/certs

4. Execute a ferramenta: make run ou docker-compose up -d



Funcionalidades



Funcionalidades

• Também é possível realizar a instalação nativa da ferramenta.

• Mais detalhes em: https://crhenr.xyz/freki/admin/run-steps.html.

• Distribuições testadas:

Ubuntu/Debian

Arch Linux

Fedora/RHEL

https://crhenr.xyz/freki/admin/run-steps.html


Demonstração

https://www.youtube.com/watch?v=brvNUPgw7ho

https://www.youtube.com/watch?v=brvNUPgw7ho


Conclusão

• Freki é uma ferramenta livre para análise automatizada de malware e engenharia reversa.

• Sua arquitetura é bastante modular, permitindo a adição de novos recursos com grande facilidade.

• Seu deploy via Docker permite a criação de um ambiente para análise de forma simples e rápida.

• Trabalhos futuros:

Análise estática de outros tipos de arquivos: ELF, PDF, APK…

Criação de um ambiente para análise dinâmica.

Criação de um executável standalone.

Melhorias gerais no código fonte.


