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Engenharia reversa

Uma visão prática



Engenharia reversa

• Processo de identificar o funcionamento de um dispositivo ou sistema por meio 
da análise de sua estrutura interna e operação.

• Não se aplica apenas ao mundo computacional.

• Técnica altamente utilizada no meio militar.

• Também utilizada por diferentes empresas para estudar produtos concorrentes.



Engenharia reversa: Tupolev Tu-4

• Em 1945, três bombardeiros americanos 
modelo B-29 foram forçados a aterrisar em 
território russo.

• Os soviéticos os desmontaram e utilizaram 
engenharia reversa para copiar o bombardeiro.

• O resultado foi o Tupolev Tu-4.



Engenharia reversa: Operação Diamante

• Operação realizada pelo serviço de inteligência 
de Israel.

• O objetivo foi capturar um caça Mikoyan-
Gurevich MiG-21, de origem soviética.

• A operação foi bem-sucedida em 1966.

• Os americanos e israelenses estudaram o MiG-
21, entendendo o seu funcionamento, 
fraquezas e pontos fortes.



Engenharia reversa na computação

• Wine: implementação open-source da API do Windows. Permite a execução de 
programas compilados nativamente para Windows em ambientes Linux.

• Samba: permite o compartilhamento de arquivos entre sistemas Windows e 
Linux.

• OpenOffice: conjunto de softwares de produtividade open-source. Compatível 
com o Microsoft Office e disponível para diferentes plataformas.



Técnicas de engenharia reversa de software

• Disassembly: podemos utilizar ferramentas conhecidas como disassemblers 
para obtermos o código do artefato em linguagem de máquina (Assembly).

• Essa técnica funciona para qualquer artefato. Entretanto, o tempo para se entender o 
funcionamento pode ser desfavorável ao analista, especialmente se técnicas de anti-análise forem 
empregadas.



Técnicas de engenharia reversa de software

• Decompilação: utilizamos ferramentas conhecidas como decompiladores para 
tentar recriar o código-fonte em uma linguagem de alto nível.

• Nem sempre é possível reverter com sucesso o código de máquina.



Técnicas de engenharia reversa de software

• Análise do fluxo de dados: consiste no monitoramento de recursos criados ou 
modificados pelo programa em tempo de execução. Por exemplo: tráfego de rede, 
arquivos criados/alterados/apagados.



Engenharia reversa: Fontes de informação

• Análise estática do código
• Permite a extração de informações básicas sobre o artefato (importações, exportações, 

variáveis, classes, etc).

• Análise dinâmica (trace de execução)
• Permite identificar comportamentos do artefato, monitoramento dos valores de variáveis, 

funções chamadas, etc.

• Bancos de dados
• Permite identificar algumas das estruturas de dados utilizadas pelo artefato. 

• Documentações
• Em alguns casos é possível analisar comentários deixados pelos desenvolvedores e 

aprender mais sobre o funcionamento do binário.



Engenharia reversa: Algumas ferramentas



Engenharia reversa: Dificuldades
• Técnicas de ofuscação: consiste em dificultar a análise do código-fonte por 

meio da ofuscação dele (e.g., alteração dos nomes de variáveis e de métodos). 
Dessa forma, a estrutura do código fica sem sentido ao analista.

• Junk code: código sem sentido adicionado propositalmente para dificultar a 
análise.

• Anti-disassembly: utilização de técnicas para dificultar o entendimento do 
código de máquina.

• Anti-debugging: técnicas para detecção de ferramentas de debug (normalmente 
o artefato muda o seu comportamento na presença de tais ferramentas).

• Anti-VM: técnicas utilizadas para verificar se o artefato está sendo executado em 
uma máquina virtual, pois são ambientes típicos de análise.



Análise de malware

Uma importante área para a 
segurança da informação



Cenário atual de malware

• Malware == malicious software.

• Infecções por malware continuam sendo uma das principais ameaças aos 
sistemas computacionais.

• Esse cenário se agrava com o crescimento das famílias de ransomware.

• Lucrativo comércio de Ransomware-as-a-Service (RaaS).

• Segundo a CrowdStrike, infecções por ransomware aumentaram 82% em 2021 
em relação a 2020.



Principais famílias de ransomware – 2022 

Fonte: 
MalwareBytes



Setores mais afetados – 2022 

Fonte: 
MalwareBytes



Análise de malware

• A análise de malware é de fundamental importância para a segurança da 
informação.

• A partir do entendimento comportamental e do código Assembly do artefato, são 
produzidas ferramentas para detecção e mitigação eficientes.

• Porém, o tempo que um analista leva para dissecar um binário malicioso e 
implantar regras na solução desenvolvida pode ser desfavorável ao usuário final.

• A diversidade de ferramentas disponíveis e que a escolha errada de uma pode 
atrasar o trabalho de análise.



Análise de malware

• A análise de um programa malicioso pode ser realizada de forma estática ou 
dinâmica.

• Análise estática: coleta de informações sobre o binário sem executá-lo.

• Análise dinâmica: execução do artefato em um ambiente controlado.

• É importante notar que uma estratégia não substitui a outra e ambas devem ser 
empregadas para um completo entendimento sobre o malware em questão.



Análise de malware

Análise estática: Análise dinâmica:



Análise de malware

● Algumas ferramentas de mercado:



Análise de malware

● Algumas ferramentas propostas pela academia:



Análise estática

Conhecendo o artefato



Análise estática

• Normalmente não executamos o artefato nesse tipo de análise.

• Conduzimos o processo de forma mais cautelosa, apenas buscando indícios da 
presença de instruções maliciosas.

• Muito útil para reconhecermos a estrutura do artefato (e.g., bibliotecas 
utilizadas, arquivos que serão criados, endereços IP de C&C servers, etc).

• Ou seja, utilizamos técnicas de engenharia reversa para chegarmos a tais 
resultados.



Análise estática: Algumas técnicas

• Cálculo de hashes
• MD5, SHA-1, SHA-256, SHA-384, SHA-512, SSDEEP.

• Análise da estrutura do arquivo
• Cabeçalhos, seções, importações, capacidades, strings.

• Reconhecimento de padrões
• YARA.



Análise estática: Algumas ferramentas



Análise estática: Project Freki



Análise estática: Project Freki



Análise dinâmica

Executando o artefato



Análise dinâmica

• Nesse tipo de análise, executamos o artefato em um ambiente controlado.

• Esse ambiente é conhecido como sandbox.

• A sandbox normalmente é uma máquina virtual totalmente isolada do sistema 
hospedeiro (sem rede ou compartilhamento de arquivos).

• A partir da execução do malware, podemos identificar ações que normalmente 
não poderiam ser identificadas em uma análise estática, especialmente se boas 
técnicas de anti-análise forem empregadas pelo atacante.



Análise dinâmica



Detecção de malware

Entendendo como o seu AV funciona



Detecção de malware

• Diversas técnicas foram aprimoradas ao longo dos anos para identificação e 
contenção automatizada de artefatos maliciosos.

• Novas formas de identificação a partir de estudos relacionados ao 
processamento de imagens e visão computacional estão em constante 
evolução.

• A escolha de uma ferramenta para detecção depende de fatores como a sua 
acurácia e performance.



Detecção de malware

● Detecção baseada em assinaturas.
● Melhor que o uso de uma função de hash.
● Método padrão e muito rápido.
● Regras são configuradas previamente (e.g., YARA).

● Detecção baseada em heurística.
● Não precisa de uma correspondência exata de bytes para classificação.
● Possibilita a detecção de malware de forma mais genérica.
● Pode gerar alguns falsos positivos.

● Detecção baseada em comportamentos.
● Detecção em tempo real a partir da análise comportamental do artefato.
● Permite detectar ameaças não catalogadas previamente.



Detecção de malware



Técnicas de evasão

Burlando as defesas existentes



Técnicas de evasão

• Técnicas de evasão, também conhecidas como técnicas de anti-análise, são 
comumente empregadas por atacantes com o objetivo de burlar mecanismos de 
análise e defesa existentes, dificultando o desenvolvimento de mitigações 
eficientes.

• Diversos mecanismos podem ser empregados para esse fim, como técnicas 
para detecção de debuggers, anti-disassembly e detecção de sandboxes.

• Exemplo notório: Wannacry.



Técnicas de evasão



Por onde começar?



Por onde começar?
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