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Analise de malware
Analise estatica
Analise dinamica
Deteccao de malware
Técnicas de evasao

Por onde comecar?
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Engenharia reversa

Uma visao pratica



Engenharia reversa

* Processo de identificar o funcionamento de um dispositivo ou sistema por meio
da analise de sua estrutura interna e operacao.

* Nao se aplicaapenas ao mundo computacional.
 Técnica altamente utilizada no meio militar.

« Também utilizada por diferentes empresas para estudar produtos concorrentes.



Engenharia reversa: Tupolev Tu-4 BR, ke
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* Em 1945, trés bombardeiros americanos
modelo B-29 foram forcados a aterrisar em
territorio russo.

 Ossoviéticos os desmontaram e utilizaram
engenharia reversa para copiar o bombardeiro.

* O resultado foi o Tupolev Tu-4.



Engenharia reversa: Operagcao Diamante BR Sk
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 Operacao realizada pelo servico de inteligéncia
de Israel.

* O objetivo foi capturar um caca Mikoyan-
Gurevich MiG-21, de origem soviética.

* Aoperacao foi bem-sucedida em 1966.
e (Osamericanos e israelenses estudaram o MiG-

21, entendendo o seu funcionamento,
fraquezas e pontos fortes.




Engenharia reversa na computacao

* Wine: implementacao open-source da APl do Windows. Permite a execucao de
programas compilados nativamente para Windows em ambientes Linux.

* Samba: permite o compartilhamento de arquivos entre sistemas Windows e
Linux.

* OpenOffice: conjunto de softwares de produtividade open-source. Compativel
com o Microsoft Office e disponivel para diferentes plataformas.
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 Disassembly: podemos utilizar ferramentas conhecidas como disassemblers
para obtermos o codigo do artefato em linguagem de maquina (Assembly).

AfgAanan push ebp

anaAaaAt mou ebp, esp
AafeAAaa3 mouzx  ecx, [ebp+arg_8]
aooeaoa7 pop ebp

fafagfons mouz¥ dx, cl
ageeaeec lea eax, [edx+edx]
ffanpfoar add eax, edx
aaaaan11 shl eax, 2
ffaoao1y add eax, edx
afapena shr eax, B

SLLLELE L B sub cl, al
aaoaaa1B shr cl, 1

aaaaaa1D add al, cl
8000001F shr al, 5

afapaezz2 mouz % eax, al

SLLSLELE L Py retn

 Essatécnica funciona para qualquer artefato. Entretanto, o tempo para se entender o
funcionamento pode ser desfavoravel ao analista, especialmente se técnicas de anti-analise forem
empregadas.



Técnicas de engenharia reversa de software
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Decompilacao: utilizamos ferramentas conhecidas como decompiladores para
tentar recriar o codigo-fonte em uma linguagem de alto nivel.

File View Mavigation Tools
E B/ S B2 = Q
diva.apk
Source code
android.support
jakhar.aseem.diva
¢, AccessControllAc
AccessCont rol2Ac
AccessControl3Ac
AccessCont rol3Nc
APICreds2Activii
APICredsActivity
€, BuildConfig
Divaldni
HardcodeZActivii
HardcodeActivity
InputValidation:
InputValidation:
InsecurebDataStol
InsecureDataStol
InsecurebDataStol
&, InsecureDataStol
LogActivity
g, MainActivity
¢, NotesProvider
&R
g, SQLInjectionAct:
Resources
APK siaonature
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31
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Help
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¢, InsecureDataStorage2Activity

50
51

53
54

60

I3

Code

Privdie SyLlleUdLanase NuS,

: Access modifiers changed from: protected */
= android. support.v7.app.App
lic void oncCreate(Bundle bundle) {
super.onCreate (bundle];
try {
this.mDB = openOrCreateDatabase("ids2", 0, null);
this.mDB.execSQL("CREATE TAELE IF NOT EXISTS myuser (user VARCHAR, password VARCHAR];");
} catch (Exception e) {
Leg.d("Diva", "Error cccurred while creating database: " + e.getMessage());

mpatActivity, android.support.v4.app.FragmentActivity, android. suppor

(@
pub

setContentView(R.layout.activity_insecure_data_storage2);

i

public void saveCredentials(View view) {
EditText editText = (EditText) findviewById(R.1d.ids2Usr);
EditText editText2 = (EditText] findViewById(R.1d.1ds2Pwd);

try {
SQlLiteDatabase sQLiteDatabase = this.mDB;
sQLiteDatabase.execSQL("INSERT INTO myuser VALUES ('" + editText.getText().toString() + "', '" + editT
this.moB.close(]);
} catch (Exception e] {
Log.d("Diva", "Error occurred while inserting into database: " + e.getMessage()];
I
Toast.makeText(this, "3rd party credentials saved successfully!", 0).show(]);
I
Smali  Simple  Fallback Split view

Nem sempre € possivel reverter com sucesso o codigo de maquina.



Técnicas de engenharia reversa de software

tcpdump -vvv
tcpdump: listening on eth®, link-type EN1OMB (Ethernet), snapshot length 262
144 bytes
11:11:05.515425 IP (tos 0x0, ttl 4, id 51287, offset @, flags [none], proto
UDP (17), length 165)

10.10.10.1.52729 > 239.255.255.250.1900: [udp sum ok] UDP, length 137
11:11:05.590788 IP (tos 0x0, ttl 64, id 1747, offset @, flags [DF], proto UD
P (17), length 74)

10.10.10.129.44487 > 10.10.10.2.domain: [bad udp cksum 0x28de — 0x41f2!
] 62227+ PTR? 250.255.255.239.in-addr.arpa. (46)
11:11:06.434503 IP (tos 0x0, ttl 128, id 32281, offset @, flags [none], prot
o UDP (17), length 131)

10.10.10.2.domain > 10.10.10.129.44487: [udp sum ok] 62227 NXDomain ¢: P
TR? 250.255.255.239.1n-addr.arpa. 0/1/0 ns: 239.in-addr.arpa. [5s] SOA sns.d
ns.icann.org. noc.dns.icann.org. 2022091119 7200 3600 604800 3600 (103)
11:11:06.434909 IP (tos 0x0, ttl 64, id 13979, offset @, flags [DF], proto U
DP (17), length 69)

10.10.10.129.52873 > 10.10.10.2.domain: [bad udp cksum 0x28d9 — 0xa580!
] 32476+ PTR? 1.10.10.10.in-addr.arpa. (41)

ks
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Analise do fluxo de dados: consiste no monitoramento de recursos criados ou
modificados pelo programa em tempo de execucao. Por exemplo: trafego de rede,
arquivos criados/alterados/apagados.



Engenharia reversa: Fontes de informacao

Analise estatica do codigo
* Permite a extracao de informacoes basicas sobre o artefato (importacoes, exportacoes,
variaveis, classes, etc).

Analise dinamica (trace de execuc¢ao)

* Permite identificar comportamentos do artefato, monitoramento dos valores de variaveis,
funcoes chamadas, etc.

Bancos de dados
* Permite identificar algumas das estruturas de dados utilizadas pelo artefato.

Documentacoes

* Emalguns casos € possivel analisar comentarios deixados pelos desenvolvedores e
aprender mais sobre o funcionamento do binario.
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Engenharia reversa: Dificuldades

 Técnicas de ofuscacao: consiste em dificultar a analise do cdodigo-fonte por
meio da ofuscacao dele (e.g., alteracao dos nomes de variaveis e de métodos).
Dessa forma, a estrutura do coédigo fica sem sentido ao analista.

* Junk code: cdédigo sem sentido adicionado propositalmente para dificultar a
analise.

* Anti-disassembly: utilizacao de técnicas para dificultar o entendimento do
codigo de maquina.

* Anti-debugging: tecnicas para deteccao de ferramentas de debug (normalmente
o artefato muda o seu comportamento na presenca de tais ferramentas).

* Anti-VM: técnicas utilizadas para verificar se o artefato esta sendo executado em
uma magquina virtual, pois sdo ambientes tipicos de analise.



SAC PAULO

Analise de malware

Uma importante area para a
seguranca da informacao



Cenario atual de malware

* Malware == malicious software.

* |InfeccOes por malware continuam sendo uma das principais ameacas aos
sistemas computacionais.

* Essecenario se agrava com o crescimento das familias de ransomware.
* Lucrativo comeércio de Ransomware-as-a-Service (Raas).

 Segundo a CrowdStrike, infeccdes por ransomware aumentaram 82% em 2021
em relacao a 2020.



Principais familias de ransomware — 2022

LockBit

L

- - A
Lont =@

Vice Socle 17
Quantum 15
Mindware (5file) 13

Black Basta 11
ONYX 6
Midas (Haromn) 6
Lorenz B
REvil 5
Hive 5
BlackByte 4

suncrypt

CLOP 4
Cuba 4
AvosLocker
Everest 2

LY ?
Ragnar Locker 2
RansomExXX 1
Fonte:
MalwareBytes



Setores mais afetados - 2022
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A analise de malware € de fundamental importancia para a seguranca da
informacao.

* Apartirdo entendimento comportamental e do codigo Assembly do artefato, sao
produzidas ferramentas para deteccao e mitigacao eficientes.

* Porém, otempo que um analista leva para dissecar um binario malicioso e
implantar regras na solucao desenvolvida pode ser desfavoravel ao usuario final.

 Adiversidade de ferramentas disponiveis e que a escolha errada de uma pode
atrasar o trabalho de analise.
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* Aanalise de um programa malicioso pode ser realizada de forma estatica ou
dinamica.

 Analise estatica: coleta de informacoes sobre o binario sem executa-lo.
* Analise dinamica: execucao do artefato em um ambiente controlado.

« Eimportante notar que uma estratégia nao substitui a outra e ambas devem ser
empregadas para um completo entendimento sobre o malware em questao.



Analise de malware

Analise estatica:

$ sha256sum mimikatz, exe

92804faaab2175dc501d73e814663058c78c0a042675a8937266357bcfb96c50
$ xxd mimikatz.
00000000 :
00000010:
00000020
00000030:
00000040:
00000050
00000060:
00000070:
00000080
00000090:
000000a0:
000000bO:
000000cO:
000000d0:
000000e0:
00000010:
00000100:
00000110:
00000120:
00000130:

4d5a
b80O
0000
0000
Oelf
6973
7420
6d6f
34c8
79d1
79d1
6b34
eb42
6efb
70a9
79d1
79d1
0000
5045
0000

exe

9000
0000
0000
0000
bate
2070
6265
6465
dg22
2371
3271
2a7l
7d71
3271
b771
3171
2771
00006
0000
0000

head

0300
0000
0000
0000
00b4
726f
2072
2e0d
70a9%9
72a9%9
60a9
72a9
72a9
72a9
Qaab
13a9
71a%
0000
6486
foo0

-n 20

0000
0000
0000
0000
09cd
6772
756e
0doa
b671
b671
b671
b671
b671
b671
b671
b671
b671
0000
0600
2200

0400
4000
0000
0000
21b8
616d
2069
2400
70a9
79d1
79d1
1647
0634
0634
576f
79d1
5269
0000
6339
0b02

0000
0000
00060
0000
0l4c
2063
6e20
0000
b671
3571
2571
7d71
db71
cd71
c871
2271
6368
0000
5a5e
0900

ffff
0000
0000
2001
cd21
616e
444f
0000
70a9
4fa%
72a9
74a9
72a9
5fa9
71a9
71a9
70a9
0000
0000
002c

0000
0000
0000
0000
5468
6e6f
5320
0000
b671
b671
b671
b671
b671
b671
b671
b671
b671
0000
0000
0cOo

is program canno
t be run in DOS
mode....

" it 10

y.®qr..

y.2q ..

k4*qr..

.Blqr..

n.2qr..

Analise dindmica:

%f‘.'sf:bés

SAQ PAULD

mimikatz.exe

. Process Explorer - Sysinternals: wwwi.sysintermnals.com

| File Options View Process
ol | ] - = )
Process

System
8 | Interupts
B | smss exe
Corss exe
Wit exe
B 3eOVCes exo
® | svchost exe
- Sxplorer exe

2y ProcessExplorerPo. |

N procexp exe
2 procexpbl
# | WmiPrvSE exe
» |svchost exe
e | MsMpEng exe
" | atiesoo exe
B | atiechoc exe
n | swchost exe
R audody exe
» | svchost exe
» 1 WUDFHost exe
u  dwm exe
svchost exe
Unsigned ThamesSve exe
svchost exe
svchost exe
3p0CisY exe
svchost exe
) amsve exe
] el e s

PID

Find Users Help

A s |

CPU  Pnvate Bytes

2 0K

na
404 556 K
562 <0 2472K
624 1.696 K
680 6720K
v ] 5744 K
314 003 88424 K
7832 <0 37.960K
7584 2404 K
7840 041 15292 K
7812 3220K
904 <001 5196 K
964 005 80024 K
844 1,760 K
1512 2768 K
$80 21372K
4948 18704 K
1060 <00 156,408 K
2616 232K
340 009 46228 K
1104 <00 30468 K
1140 1816K
1252 <0 10648 K
1424 <00 18.384 K
1588 6628K
1620 21.372K
1740 1.232K

1700 NN

| cPU Usage: 4.74%  Commit Charge: 48.279

AT QA0

Working Set  Description

6076 K

5516 K Host Process for Windows S

85,188 K Windows Explorer

1,952 K Process Explorer Pottable (P
7.504 K Sysirtemals Process Explorer
28200 K Sysreemals Process Explorer

6.592K

5.332 K Host Process for Windows S
64300 K Artmaiware Service Execut
684 K AMD Edemal Events Servic

1.048 K

12,628 K Host Process for Windows S

14396 K

148.924 K Host Process for Windows S

3744

43472 K Desktop Window Manager
25480 K Host Process for Windows S
544 K Unsigned Themes Service
11,592 K Host Process for Windows S
10.264 K Host Process for Windows S

3.748 K Spocler SubSystem App
11,648 K Host Process for Windows S
500 K Adobe Acrobat Update Servi

122 M. vl C v,

o Processes: 75 Physical Usage: 71.66%

A :

K Hardware Intemupts and DPCs

Company Name

Mcrosoft Comoration
Mcrosoft Comporation
PortableApps com
Sysintemals - www sysinter
Sysintemals - www sysinter

Mcrosoft Comoration
Mcrosoft Comporation
AMD

Microsoft Comoration
Mcrosoft Comporation

Mcrosoft Comporation
Mcrosoft Corporation

The Within Network, LLC
Mcrosoft Comporation
Mcrosoft Comoration
Mcrosoft Comoration
Mcrosoft Corporation
Adobe Systems Incorporated

Lo smos Torbromalosmn




Analise de malware

. Algumas ferramentas de mercado:

>
Z| Virus lotal
cucmg‘{

MALWARE bazh._aar :

HYBRI

A NALYSIS

9
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. Algumas ferramentas propostas pela academia:

Trabalho Nome da solugdo Tipo de analise Plataforma / Tipo de arquivo Descricao

(WILLEMS; HOLZ; FREILING, 2007) CWSandbox Dinamica Windows / PE Solugdo capaz de injetar cdigos no processo malicioso para
acesso a regides da memoria pertencentes a ele.

(SEIFERT et al., 2007) Capture Dinamica Windows / PE Ferramenta para monitaramento do registro do Windows e

processos do sistema.
Solugio para andlise de novas alocacbes de memdria no

(RHEE et al., 2010) LiveDM Dindmica Linux / ELF sisterna operacional,

(MOHAISEN: ALRAWI: MOHAISEN, 2015) | AMAL Dinamica Windows / PE Ferramenta que permite a definigao de diferentes
propriedades operacionais para andlise dindmica de malware.

(SOUZA: SILVA, 2021) Freki Estatica Windows / PE Plataforma grafica para analise estatica de malware.

Permite que os dados sejam consultados via APl REST.
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Analise estatica

Conhecendo o artefato



Analise estatica

Normalmente ndo executamos o artefato nesse tipo de analise.

Conduzimos o processo de forma mais cautelosa, apenas buscando indicios da
presenca de instrucoes maliciosas.

Muito util para reconhecermos a estrutura do artefato (e.g., bibliotecas
utilizadas, arquivos que serao criados, enderecos IP de C&C servers, etc).

Ou segja, utilizamos técnicas de engenharia reversa para chegarmos a tais
resultados.



Analise estatica: Algumas tecnicas
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e Calculode hashes
« MD5, SHA-1, SHA-256, SHA-384, SHA-512, SSDEEP.

 Analise da estrutura do arquivo
* Cabecalhos, secoes, importacoes, capacidades, strings.

* Reconhecimento de padroes
* YARA.



Analise estatica: Algumas ferramentas

/home/alf/libGl

0O e

File Edit View Search Help

% B0

00002300]42
00000314 |54
0000c328|72
0000c33c|34
0000c350(|4D
0000c364|5F
00002378(43
0000c38c|63
0000c3a0|41
0000234 |74
0000c3cB|6E
0000c3de| 6F
0000=3£0|67
0000240442
0000c418|50
0000cd2c|72

Signed 16 bif

Signed 8 bit:

Unsigned 8 bit:

Unsigned 16 bit:

0o
65
65
73
75
69
6F
74
52
69

5F
78
63
76
6C
6E
6F
5F
42
54
69
64
4D
5F

69
6F
5F
52
69
69
64
6C

Show little endian decoding

‘HDGL.SD‘I.Z X ‘D\ESE-DA.O-L\ESEI’JM X 1

6E 64 69 72
6F 72 64 34
67 6C 4D 75
42 00 5F 5F
54 65 78 43
72 65 63 T4
34 69 76 41
4D 75 6C T4
5F 69 6E 64
43 6F &F 72
63 74 5F &7

6E 64 69 72
65 74 65 72
67 6C 50 6F
Signed 32 bit:
Unsigned 32 bit:
Float 32 bit:
Float 64 bit:

+ Show

@ &2

65 63 74 5F €7 6C 4D
73 41 52 42 00 5F &F
6C 74 69 54 65 78 43
69 EE 64 69 72 65 63
6F 6F 72 64 34 69 41
5F 67 6C 4D 75 6C 74

75 6C
69 6E
6F 6F
74 5F
52 42
69 54

52 42 00 5F G5F [SEREaRer BEE]

69 54 65 7B 43 6F 6F
68 72 65 63 74 5F 67
64 34 66 76 41 52 42
6C 4D 75 6C 74 69 54
5F 5F 69 BE 64 69 72
78 43 6F 6F 72 64 34
65 63 74 5F €7 6C 50
66 41 52 42 00 5F 5F
69 6E 74 50 61 72 €1

1769104739
1.831493E+25

72 64
6C 4D
00 5F
65 78
65 63
64 76
6F 69
69 6E
6D 65

6C
69
6
5
52
T4
69
65

]

B.__indirect_glMulti
TexCoorddsARB. __ indi
rect glMultiTexCoord
4svARE. __indirect_gl
MultiTexCoordd iARB. _
_dndirect _glMultiTex
Coordd ivARB. MI
ct_glMultiTexCoordd f
ARB._ indirect glMul
tiTexCoordd fvARB. 1
ndirect_glMultiTexCo
ord4ddARB. ___indirect_
glMultiTexCoordddvAR
B.__indirect_glPoint
ParameterfARB.__indi
rect_glPointParamete

o

Hexadecimal: |69 72 65 63
Octal: 151 162 145 143

8.80079067187975E+199

unsigned as hexadecimal

Offset: 0xc389 / 0x7bfb7

Binary: 101101001 01110010 011

ASCII Text: |i

Selection: 0xc386 to 0xc389 (0x4 bytes) INS

=

SIDES

SetUnhandledExceptionFilter

SAC PAULO
[E4 pestudio-pro 9.46 - Malware Initial Assessment - www.winitor.com [e\exe,60d775bbf 1952d3e74bagT5df4128d] - O X
file seftings gbout
B ?
(¥ eexe,60d775bbf195ac3e74ba%7 | imports (29) flag (3)  first-thunk-original (INT)  first-thunk (15T} hint group (§) technigue (3) library (3)
[ '"f“cat:” 1 GetStartuplnfold reckoning kernel32.dll
g mied GetTickCount fma Systern Time Discovery
virustotal
- d‘"’ h° ad‘ et byt Quen,PerformanceCounter reckoning
..... os-header es) =
T dos-stub (176 bytes) HeapSetinformation ‘memory kernel32.dll
_____ " tich-header (Visual Studip) | GEtSystemTimeAsFileTime file System Time Discovery kernel32.dll
> file-header (time-stamp) TerminateProcess * |execution | kernel32.dll
* opticnal-header (GUI} GetCurrentProcess leeaution
8 directories (5] GetCurrentThreadid x leecution
» sections (self-modifying) GetCurrentProcessld x _ P
) Sleep execution andbox Evasion

UnhandledExceptienFilter
GetModuleHandleW

-5
o tis-callback (1)

= Hello
-4 resources (5)

wemdln
void _cdecl terminate(void)
A1 setusermatherr
manifest (aslnvoker) except handlerd common
version (write)

amsg exit
b _commode
cptFilter

abe string

sha256: 60D775BBF195AD3E74BAITSDF41ABD22791D258C 1 AAAGIE015635F6BOGFE16EG cpu: 32-bit  file-type: executable

dynamic-library

subsystem: GUI_ entry-point: 000001720 signature: Microsoft Visual C++

CAPA



Analise estatica: Project Freki

Yara matches

Check Qemu_Description, Check _Qemu_DeviceMap, Check VBox_Description, Check VBox_DeviceMap,
Check VBox_Guest Additions, Check VBox_VideoDrivers, Check_VMWare DeviceMap, Check VmTools,
Check Wine, vmdetect, Check FilePaths, Check OutputDebugStringA iat, anti_dbg, antisb_sandboxie,
antivm_virtualbox, antivm_hios, vmdetect_misc, network_dns, win_registry, Str_ Win32_Winsock2_Library

Sections

Section  Virtual Address
text 0x1000
.data 0x6000
.rdata 0x7000
.bss 0xb000
0xc000
0xd000
0xe000

0xf000

Imports

+ ADVAPI32.dIl
+ IPHLPAPILDLL

+ KERNEL32.dll

Virtual Size

0x4104

0x30

0x32b8

0x400

Oxd24

0x34

0x20

0x8ef0

Pointer to raw data

0x400

0x5400

0x5600

0x0

0x8a00

0x9800

0x9a00

0x9c00

Characteristics Entropy

0x60500060

0xc0300040

0x40300040

0xc0600080

0xc0300040

0xc0300040

0xc0300040

0xc0300040

MD5

813a67ce69196918c4be506419caf754

9dbdb234d933061400ea88i48albals4

05e6f678e9582460f7dd26374ef720b9

d41d8cd98f00b204e9800998eciB427e

aahZbb441a368f3c6952b605daab6ed 7

deh78d57{8d139ba832e60e440297d99

4d0db56ecaad4036333d178ccadb31a98

6d313e884adcle033a70c0fda038bass

SIDES
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Analise estatica: Project Freki

SIDES
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Imports

+ ADVAPI32.dIl
+ IPHLPAPLDLL
+ KERNEL32.dlI
+ MPR.DLL

+ msvert.dil
+ole32.dll

+ OLEAUT32.dlII
+ SHELL32.dll

+ USER32.dIl

-Wws2 32.dil
Name Address
freeaddrinfo 0x40c468

getaddrinfo 0x40cd6c

Capabilities

— allocate RWX memory

Namespace Scope Matches

host-interaction/processfinject basic block 0x405121

+ check for QutputDebugString error

+ check for time delay via GetTickCount
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Analise dinamica

Executando o artefato



Analise dinamica
* Nessetipo de analise, executamos o artefato em um ambiente controlado.

e Esse ambiente é conhecido como sandbox.

« Asandbox normalmente € uma maquina virtual totalmente isolada do sistema
hospedeiro (sem rede ou compartilhamento de arquivos).

* A partirda execucao do malware, podemos identificar acoes que normalmente
nao poderiam ser identificadas em uma analise estatica, especialmente se boas
técnicas de anti-analise forem empregadas pelo atacante.



Peter Kacherginsky and Michael Bailey
FLARE (FireEye Labs Advanced Reverse Engineering)

FakeNet]
Diverter]
Diverter]
Diverter
Diver
Diverte
Diverte
Diverter]
Diverter]
Diverter]

ProxyTCPListener]
ProxyTCPListener]
ProxyUDPListener]
ProxyUDPListener]

RawTCPListener]

Loaded configuration file: config efault.ini
Using default listener ProxyTCPListener on port 389
Using default listener ProxyUDPListener on port 3
External IP: 192.168.1 Loopback IP: 127.0.0.1
Failed calling GetNetworkParams
WARNING: No DNS ser configured!
Setting DNS 2.168.1.3 on interface Ethernet
Setting DNS é 130.1 on interface VMware Network Adapter VMnetl
Setting DNS 190.1 on interface VMware Network Adapter VMnet8
Capturing traffic to packets_20180408_154837.pcap
Startir
TCP S er(0.0.0.0: ) thread: Thread-1
Starting
UDP Server(0.0.0.0:38926) thread: Thread-2
Starting
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Deteccao de malware

Entendendo como o seu AV funciona



Deteccao de malware

* Diversas técnicas foram aprimoradas ao longo dos anos para identificacao e
contencao automatizada de artefatos maliciosos.

* Novas formas de identificacao a partir de estudos relacionados ao
processamento de imagens e visao computacional estdo em constante

evolucao.

* Aescolha de uma ferramenta para deteccao depende de fatores como a sua
acuracia e performance.



Deteccao de malware BR ks

SAQ PAULD

® Deteccao baseada em assinaturas.
® Melhor que o uso de umafuncao de hash.
® Meétodo padrao e muito rapido.
® Regras sao configuradas previamente (e.g., YARA).

® Deteccao baseada em heuristica.
® Nao precisa de uma correspondéncia exata de bytes para classificacao.
® Possibilita a deteccao de malware de forma mais genérica.
® Pode gerar alguns falsos positivos.

® Deteccao baseada em comportamentos.

® Deteccaoemtempo real a partir da analise comportamental do artefato.
® Permite detectar ameacas nao catalogadas previamente.



Deteccao de malware

Bitdefender

\ KASPER§KY3

CROWDSTRIKE ‘AVG.
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Técnicas de evasao

Burlando as defesas existentes



Técnicas de evasao

e Técnicas de evasao, também conhecidas como técnicas de anti-analise, sao
comumente empregadas por atacantes com o objetivo de burlar mecanismos de

analise e defesa existentes, dificultando o desenvolvimento de mitigacoes
eficientes.

* Diversos mecanismos podem ser empregados para esse fim, como técnicas
para deteccao de debuggers, anti-disassembly e deteccao de sandboxes.

* Exemplo notorio: Wannacry.



Técnicas de evasao

Técnicas para evasao de solucdes de analise e defesa

A 4 A 4 h 4

Anti-disassembly ] { Deteccado de sandbox ] [ Anti-debugging ]
Utilizacao de saltos jz e jnz Atraso na execuc¢ao NtGlobalFlag
Alteracdo no fluxo do programa Interacdo do usudario IsDebuggerPresent
Manipulacao da chamada RETN Deteccao do ambiente CheckRemoteDebuggerPresent
Garbage bytes Deteccao do hardware NtQuerylnformationProcess
Carregamento dinamico de APIs Deteccao da CPU RtlQueryProcessHeaplinformation
Junk code RtlQueryProcessDebuginformation

Ofuscacédo de opcodes

Packers, crypters e protectors

NtQuerySystemInformation

SIDES
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Por onde comecar?



Por onde comecar?

,,,,,, (r) 4

Organizacao estruturada
de computadores

PEARSON

Wiley Loose-Leaf Print Edition

SISTEMAS
TANENBAUM A8 ‘ S ; o =
gt OPERACIONAIS Operating Syste

MODERNOS

4 EDICAO

ABRAHAM SILBERSCHATZ * PETER BAER GALVIN

With End of Chapte

Practical
Malware
Analysis

The Hands-On Guide to 4
Dissecting Malicious ‘

Software 1
4

Michael Sikorski
and Andrew Honig

Foreward by Richard Bejtlich

B

*
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Engenharia reversa e analise de malware

Cristian Souza

@cristianzsh

https://cristian.sh



https://cristian.sh/
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